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Das Problem: Sicherheit und Vertrauen 

Wer  

ist auf der anderen  

Seite des Internets? 

Person 

Funktion 

Arzt, Notar, … 

Berechtigung 

Zeichnungsberechtigung 
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Ziele von Stabi3IKT::SuisseID 

• Kontext:  
3. Stufe konjunkt. Stabilisierungsmassnahmen 

• Elektr. Geschäftsverkehr zum Durchbruch verhelfen 

• Mittel für sicheren Identitätsnachweis bereitstellen 
 

• Mehrere SuisseID-enabled Anwendungen in Betrieb 

• PKI/Zertifikats-Geschäft hebt definitiv ab 
‚Huhn/Ei-Blockade‘ überwunden 
 

• Architektur für Funktionsnachweis 
+ Erster Proof of Concept 
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Die wichtigsten Elemente der SuisseID 
1. Schlüssel & Zertifikat 

für qualifizierte Signatur (QC) 

2. Schlüssel & Zertifikat 
für Authentisierung (AC) 

3. SuisseID-Nummer (16 Stellen) 

4. Identity Provider Service (IdP) 

• Formfaktor frei  
( z.B. SmartCard, USB-Token) 

• bereitgestellt von einem der vier 

anerkannten CSPs 

(SwissSign/Post, QuoVadis, 

Swisscom, BIT)  

QC
Non Repudiation

AC
Authentication

SuisseID

IdP

 Nr. 1200-8301-5378-8409 
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SuisseID – Einsatz nur mit Zertifikat 
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Anwendungs- 

beispiel: 

 

Authenti- 

sierung 
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Anwendungs- 

beispiel: 

 

Authenti- 

sierung 

 

kombiniert 

mit 

Signatur 
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Anwendung: mit Identity Provider (IdP), online 
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Anwendung: 

IdP-Abfrage 

 

Nachweis von 

- Alters 

- Nationalität 

- ID-Daten 
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Anwendung: 

IdP-Abfrage 
 

Nachweis von 

- Alters 

- Nationalität 

- ID-Daten 

 

Für 

- Alkohol etc. 

- Games 

- Handy-Abo 

- Strafregister-A. 

- Kreditkarte 
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SuisseID – Einsatz mit  

zusätzlichen, externen Identity Providern 



Dokument mit Signatur & Funktionsnachweis 

Funktion 

ad hoc 

aus Register 

beigefügt 
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Wozu braucht man eine SuisseID, Wer braucht … 

Dokumenten-basiert 

• Wo Signatur und/oder Funktionsnachweis notwendig 

• Rechtsverbindlicher elektr. Geschäftsverkehr: 

B2G (MWST, Lohn), B2B (Bestellungen, Rechnungen) 

• Arzt für Rezepte; Urkundspersonen für elektr. Beurkundungen 

Starke Authentisierung + evt. Identitätsnachweis 

• Für Mitarbeitende, Zugriff auf Firmennetz 

• Für Geschäftspartner, Closed User Groups; E-Health 

• Für Publikum: E-Banking, E-Ticketing, E-Gaming; 

E-Shopping (mit Spezialfällen: Handy, CC, Games) 
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SuisseID – Stand Interesse und Anwendungen 

 Über 150 Eingaben für Pionierprojekte;  > 50 unterstützt   SuisseID-Einsatz 

http://www.suisseid.ch/endkunden/einsatzmoeglichkeiten/
http://www.suisseid.ch/endkunden/einsatzmoeglichkeiten/
http://www.suisseid.ch/endkunden/einsatzmoeglichkeiten/
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SuisseID-Anwendungen - Verkauf 

SuisseID-enabled Anwendungen 

• Über 100 Anwendungen in Betrieb, v.a. B2B und B2G 

• Kommunale und kant. Portale: E-Portal SG, Gemeinden 

• Beispiel: Mitgliederkarte des Anwaltsverbands enthält SuisseID 

• MWST, AHV kommen dieses Jahr 

Verkauf von SuisseID-Tokens 

• > 20’000 an private Einzelabnehmer 

• > 250’000 an Grossabnehmer (Projekte, Aktionen, …) 

• 17 Mio. Subventionstopf ist ausgeschöpft 
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Wo stehen wir 

• Es gibt ein verbreitetes, standardisiertes Mittel für 

- starke Authentisierung und  

- rechtsgültige Digitale Signatur 

• Wer will, kann ...;  v.a. B2B, B2G, KMUs, … 

• Flächendeckung (Consumer) wird so nicht erreicht 

• Verein Trägerschaft SuisseID ist gegründet; 

4 Provider, SECO als Mitglieder; viele Fördermitglieder 

• Arbeitsgruppen für Spezifikation, Sicherheit, Marketing; International 
 

• Grosse Zukunft für Funktionsregister (Notare, Ärzte, Handelsreg.) 
 

• Entwicklungen: neue ID-Karte, eHealth-Ausweise, … 



 

Was ist die SuisseID und was ist sie nicht 
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eKarten-Funktionalitäten (ECC) 

Klassischer 
Reiseausweis 

(Sichtausweis) 

Biometrischer 
Reiseausweis 

(RFID) 

IAS-Funktionen: 

- Identitätsnachweis 
(Authent. & IdP) 

- Elektr. Signatur 

eHealth- 
Funktionen 
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IAS-Set 

Basierend auf 

bisheriger, 

gesetzlich 

geregelter 

Signaturkarte 

Auf beliebigem 

Träger, 

kombinierbar 
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SuisseID – Positionierung zu VK und IDK 
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Die SuisseID und der Datenschutz 

• Manchmal soll/will man anonym sein, 

manchmal soll/will man klar identifiziert sein, 

manchmal müssen gewisse Attribute bewiesen sein 

    wie z.B. Alter (bzw. über 18, etc), Nationalität 

  

• Im Prinzip gibt es einen Widerspruch zwischen 

klarer, authentisierter Identifikation  und  Datenschutz 

 

aber …     ./. 
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SuisseID Design-Elemente für den Datenschutz 

1. Verzicht auf verbreiteten Personenidentifikator (AHVN13) 

2. Nur minimale identifizierende Attribute im Zertifikat 

3. Zugriff auf zusätzliche Daten im IdP rein ‘user centric’ 

4. IdP-Attribute einzeln abrufbar -> Datensparsamkeit 

und abgeleitet (z.B. nicht Alter, sondern ‘über 18’) 

5. Benutzer kann den Provider (des Vertrauens) auswählen, 

wie seine Bank, Versicherung oder Kreditkartenunternehmen 

6. Eine Person kann mehrere SuisseIDs haben 

und je Kontext (Staat, Shopping, Versicherung) einsetzen  

7. Grundsätzlich auch pseudonyme Zertifikate möglich 
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Besten Dank für Ihr Interesse 

 

Mit Ihrer Unterstützung wird 

die SuisseID zum Erfolg 

 

Fragen? 


