Bleibt der Datenschutz

auf der Strecke?

Problematischer Austausch von Informationen
in Versicherungszweigen, die ein Obligatorium und einen privaten Zusatz kennen

In der Krankenversicherung gibt es
obligatorische und zusatzliche Versi-
cherungen, die rechtlich véllig ge-
trennt sind und fiir die nicht dieselben
gesetzlichen Bestimmungen gelten.
Damit stellt sich die Frage: Wer darf
welche Informationen haben, welcher
Informationsaustausch ist zwischen
der obligatorischen und der zusatzli-
chen Versicherung zuldssig?

Das Bundesgesetz iiber den Datenschutz ist
schon Uber 13 Jahre alt—es tratam 1. Juli
1993 inKraft. Es beruht auf den beiden Prin-
zipien der Transparenz und der Selbstbe-
stimmung. Das heisst: Die Person, deren Da-
ten bendtigt werden, soll erstens genau wis-
sen, welche personlichen Daten wozu ver-
wendet werden, und sie soll zweitens eine
Verarbeitung solcher Daten auch verbieten
konnen. Ausgenommen von der Moglichkeit
eines solchen Verbots sind Falle, in denen
ein Rechtfertigungsgrund des Datenbear-
beiters vorliegt, der hoher zu gewichten ist.
Als Rechtfertigungsgrund kann insbeson-
dere eine gesetzliche Grundlage gelten.
Im Gesetz sind insbesondere fol-
gende Grundsatze formuliert:
— Rechtmassigkeit der Datenbearbeitung:
Diese kann entweder in der Einwilligung der
betroffenen Person liegen oder durch (iber-
wiegendes privates oder 6ffentliches Inte-
resse oder durch Gesetz zustande kommen.
— Treu und Glauben: Daten dirfen grund-
satzlich nicht heimlich bearbeitet oder mit
falschen Angaben bezuglich Zweck und
Bearbeitungsart erhoben werden.
— Verhéltnismassigkeit: Die Datenspar-
samkeit ist zu beachten bezliglich Anzahl
der Daten, der Aufbewahrungsdauer oder
Anzahl der zugriffsberechtigten Personen.
— Zweckbindungsgebot: Daten diirfen nur
zum vorgegebenen Zweck genutzt wer-
den, eine Zweckanderung musste den Be-
troffenen mitgeteilt werden.
— Richtigkeit der Daten: Daten haben aktu-
ell und richtig zu sein. Falsche Daten soll-
ten berichtigt oder vernichtet werden.

— Informationssicherheit: Zur Informations-
sicherheit gehoren sowohl Datenvertrau-
lichkeit, -verfligbarkeit als auch -integritat.
Dafiir sind vor allem technische und organi-
satorische Massnahmen zu treffen.

— Auskunftsrecht iiber die eigenen Daten:
Jede Person kann von einem Datenbear-
beiter verlangen, dass dieser sie infor-
miert, ob Daten Uber sie bearbeitet wer-
den. Falls ja, hat die betroffene Person
grundsatzlich ein Recht auf eine Kopie
oder einen Ausdruck dieser Daten.

> Ein Datenaustausch zwischen
Tragern der obligatorischen
und der zusatzlichen Versicherung
diirfte nicht erfolgen

> In der Praxis finden solche Aus-
tausche aber statt. Sie filhren
nicht zu Nachteilen fiir die Ver-
sicherten

Sozialversicherungsrecht
Sozialversicherungen beruhen auf
Bundesgesetzen, in denen auch spezielle
Bestimmungen beziiglich Schweigepflicht
und Datenweitergabe gelten. Da fiir die
meisten Sozialversicherungen ahnliche
Grundsatze gelten, wurde das Bundesge-
setz (iber den allgemeinen Teil des Sozial-
versicherungsrechts (ATSG) erlassen, das
seit 2003 in Kraft ist. Das Gesetz ist auf
die Sozialversicherungen anwendbar, wenn
dies von den einzelnen Sozialversiche-
rungsgesetzen explizit vorgesehen ist.
Die meisten Sozialversicherungen
haben das ATSG in ihrem Art. 1 fiir an-
wendbar erklart. Nicht so das Bundesge-
setz iiber die berufliche Vorsorge (BVG).
Bezliglich Schweigepflicht wird aber
sowohl im ATSG als auch im BVG dieselbe
Formulierung gewahlt: «Personen, die an
der Durchflihrung sowie der Kontrolle oder
der Beaufsichtigung der Durchflihrung die-
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ses Gesetzes (BVG)/der Sozialversiche-
rungsgesetze (ATSG) beteiligt sind, haben
gegeniber Dritten Verschwiegenheit zu
bewahren.» Auch bezlglich Datenbekannt-
gabe wird ahnlich vorgegangen: Es wird
eine abschliessende Liste der Auskunfts-
berechtigten im Gesetz definiert.

Krankenversicherung

Im Bereich der Krankenversicherung
gibt es eine obligatorische Versicherung
(obligatorische Krankenpflegeversicherung)
und freiwillige Zusatzversicherungen. Fiir
diese beiden Zweige gelten unterschied-
liche Bestimmungen, wie der Datenaus-
tausch zu erfolgen hat. Komplizierter wird
der Datenaustausch zusatzlich dann, wenn
die beiden Versicherungsarten von zwei
rechtlich selbstandigen Gesellschaften
durchgefiihrt werden. In der Praxis haben
sich die Mehrheit der Krankenversicherer
eine Holdingstruktur gegeben, mit einer
oder mehreren Gesellschaften fiir die obli-
gatorische Krankenversicherung und einer
Gesellschaft fiir die Zusatzversicherungen,
wobei diese rechtlich zwar selbstandig
sind, organisatorisch und wirtschaftlich
aber eine enge Verflechtung besteht. Wie
kann der Informationsaustausch zwischen
zwei solchen Unternehmungen erfolgen?
Wie lassen sich die unterschiedlichen Be-
durfnisse des Kunden nach verhaltnismas-
siger Datenweitergabe einerseits und spe-
ditiver Leistungsabrechnung andererseits
befriedigen? Schnittpunkte ergeben sich
insbesondere bei folgenden Situationen:

Vertragsabschluss

Im Gegensatz zur obligatorischen
Krankenpflegeversicherung sind bei den
Zusatzversicherungen Fragen nach dem
Gesundheitszustand zulassig. Die entspre-
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chenden Antworten und die meist gleich-
zeitig erteilte Ermachtigung, bei Dritten zu-
satzliche Auskiinfte einzuholen, sind aber
ausschliesslich fiir die Zusatzversicherun-
gen zu verwenden und dirfen nicht fiir eine
Risikoselektion in der obligatorischen Grund-
versicherung verwendet werden.

Priifung von Leistungsanspriichen

Im Leistungsfall besteht eine Leis-
tungspflicht aus den Zusatzversicherungen
erst, wenn keine Leistungen aus der obliga-
torischen Krankenpflegeversicherung ge-
schuldet sind. Streng rechtlich genommen
hatten die Versicherer eine strikte Trennung
des Datenzugriffs zu beachten: Ware fiir die
Beurteilung der Leistungspflicht in der Zu-
satzversicherung ein Riickgriff auf Daten der
obligatorischen Versicherung notwendig, so
miusste somit zuerst die Einwilligung der ver-
sicherten Person eingeholt werden. Dies
ist weder verhaltnisméassig, noch kann
dies im Interesse der versicherten Person
liegen, sodass diese Einwilligung voraus-
gesetzt werden kann. Man geht in diesem
Fall davon aus, dass fiir die versicherte
Person eine rasche Leistungsausrichtung
wichtiger ist als datenschutzrechtliche
Bedenken. Dies unabhangig davon, ob die
obligatorische Krankenpflegeversicherung
und die Zusatzversicherung in getrennten
juristischen Personen betrieben werden.

Datenbearbeitung
bei Anzeigepflichtverletzung

Stellt sich noch die in letzter Zeit an
Aktualitat gewonnene Frage, wie die Daten-

Schweizer Personalvorsorge - Prévoyance Professionnelle Suisse

beschaffung bei Vermutung einer Anzeige-
pflichtverletzung! erfolgen darf. Da der
Versicherer das ihm zustehende Ruicktritts-
recht innert vier Wochen geltend machen
muss, ist er unter Umstanden auf Daten
aus der Grundversicherung angewiesen. In
Versicherungsantragen regelmassig ent-
haltene Einwilligungsklauseln kdnnen wohl
bei der Aufnahme in die Zusatzversiche-
rung eine ausreichende Grundlage fiir ei-
nen Beizug der Daten aus der obligatori-
schen Krankenpflegeversicherung darstel-
len. Eine Anzeigepflichtverletzung kann
aber unter Umstanden erst nach Jahren ak-
tuell werden. Zwar erstreckt sich die auf
dem Antrag erteilte Einwilligung aus-
schliesslich auf den Vertragsabschluss,
dennoch ware es rechtsmissbrauchlich,
sich bei einem Versicherungsbetrug auf
das Recht auf Datenschutz zu berufen,
sodass der Versicherer sich in einem
solchen Fall die Daten aus der obligatori-
schen Krankenpflegeversicherung zunutze
machen dirfte.

Besonderheiten Pensionskasse

Bei Pensionskassen wird unterschie-
den in einen obligatorischen und einen
uberobligatorischen Teil der Vorsorge. In
der heutigen Praxis ist fiir die Durchfiih-
rung dieser beiden Zweige in aller Regel
nur eine einzige Vorsorgeeinrichtung und

! Eine solche liegt vor, wenn etwa im Rahmen
eines Versicherungsantrags der Gesundheits-
fragebogen nicht oder nicht wahrheitsgemass
ausgefiillt wird.

nur ein einziges Vorsorgereglement zu-
standig. Man spricht deshalb von «umhil-
lendem Vorsorgewerk», in dem die Ansprii-
che gemass den gesetzlichen Mindestvor-
schriften vollstandig enthalten sein
missen. Welche Detailvorschriften nicht
nur fir den obligatorischen, sondern aus-
driicklich auch fir den berobliga- tori-
schen Teil gelten, wird in Art. 49 BVG mit
einer Aufzahlung genannt. Bestimmungen
liber Datenschutz sind in dieser Aufzah-
lung — auch nach der 1. BVG-Revision — er-
staunlicherweise nicht enthalten. Carl Helb-
ling bejaht trotzdem klar eine Anwendung
der Datenschutzartikel im BVG auch fiir den
liberobligatorischen Teil der Vorsorge.?

Von grosser praktischer Bedeutung
sind die Datenschutzbestimmungen dann,
wenn die ausserobligatorische Vorsorge
uber einen separaten Versicherungstrager
abgewickelt wird, also bei einem Verzicht
auf die Umhdllung: Eine direkte Kommuni-
kation beider Einrichtungen ohne Wissen
der betroffenen Personen ist grundsatz-
lich nicht korrekt, die Kommunikation der
beiden Einrichtungen muss immer und
ausschliesslich ber die versicherte Per-
son erfolgen. Nur wenn beide Teile der Ver-
sicherung durch den gleichen Versiche-
rungstrager durchgefiihrt werden, kann
davon ausgegangen werden, dass eine
direkte Kommunikation stattfindet. Eine
solche ist denn auch nicht zum Nachteil
der Versicherten.

Grosse Herausforderung

Sobald ein obligatorischer und ein
lberobligatorischer Teil einer Versicherung
besteht, ist der Datenschutz eine Heraus-
forderung. Denn ein Datentransfer diirfte
zwischen den entsprechenden Tragern ei-
gentlich nicht erfolgen. Dennoch werden
Daten oft ohne Wissen der betroffenen Per-
sonen ausgetauscht. Dies flihrt jedoch kaum
zu Nachteilen fiir die betroffenen Personen.

Grundsatzlich kann festgehalten wer-
den: Die Einhaltung des Datenschutzes ist
nichtimmer und tiberall eine Selbstverstand-
lichkeit. Ein relativ kleiner Kreis von Daten-
schutzspezialisten setzt sich mit dem
Thema intensiv auseinander, der Grossteil
der Bevolkerung ist unbeeindruckt. M

2 Carl Helbling: Personalvorsorge und BVG,
8. Auflage 2006, Seite 302.



La protection des données

est-elle sacrifiée?

Probléemes d’échange d'informations dans les secteurs
d’assurance qui connaissent un régime obligatoire et un complément privé

Dans l'assurance maladie, il existe
des assurances obligatoires et des as-
surances complémentaires qui for-
ment des entités juridiques totalement
séparées et ne sont pas régies par les
mémes dispositions légales. D’ou la
question de savoir qui a le droit d’ob-
tenir quelles informations, quel
échange d’informations est admissi-
ble entre I'assurance obligatoire et
I'assurance complémentaire.

La loi fédérale sur la protection des don-
nées est déja vieille de plus de 13 ans —
elle est entrée en vigueur le ler juillet
1993. Elle se fonde sur les deux principes
de la transparence et de 'autodétermina-
tion. Ce qui signifie: la personne dont les
données sont demandées doit savoir exac-
tement lesquelles de ses données person-
nelles sont utilisées et ce qu'il en advient,
mais elle doit aussi pouvoir refuser un trai-
tement de ces données. Seuls ne peuvent
pas étre interdits les traitements pour les-
quels celui qui les effectue peut justifier
d'un motif plus important que la protection
des données personnelles. Une base |é-
gale constitue par exemple un tel motif.

Dans la loi sont notamment formulés
les principes suivants:

Légalité du traitement de données:
elle peut étre fondée par l'autorisation de
la personne concernée, ou par un intérét
public ou privé prépondérant, ou découler
d'une loi.

— Bonne foi: il est interdit par principe de
traiter des données en secret ou sous un
faux prétexte concernant leur but et le
mode de traitement.

— Adéquation: la parcimonie est de rigueur
concernant la quantité des données, la du-
rée de conservation ou le nombre des per-
sonnes autorisées a 'y accéder.

— Obligation de lien a un but: L'utilisation
des données est seulement autorisée en
relation avec le but indiqué, un change-
ment de but devrait étre signalé aux per-
sonnes concernées.

— Exactitude des données: les données
doivent étre actuelles et correctes. Des
données inexactes devront étre corrigées
ou détruites.

— Sécurité de l'information: en font partie
la confidentialité des données, la disponi-
bilité et I'intégrité. A cet effet, il faudra sur-
tout prendre des mesures d'ordre techni-
que et organisationnel.

> | ne devrait pas y avoir d'échange
de données entre les organismes
d'assurance obligatoires et com-
plémentaires

> Dans la pratique, de tels échanges
ont pourtant lieu, mais il n'en
résulte aucun désavantage pour
les assurés

— Droit de demander des renseignements
sur ses données personnelles: toute per-
sonne peut demander a celui qui traite ses
données de lui dire si ses données sont
effectivement en voie de traitement ou
non. Le cas échéant, la personne peut en
principe demander une copie ou un im-
primé de ces données.

Droit relatif aux assurances sociales

La plupart des assurances ont dé-
claré la LPGA applicable dans leur article
ler. Ce n'est pas le cas de la loi fédérale
sur la prévoyance professionnelle (LPP).

Mais en matiere d'obligation de se-
cret, la LPGA et la LPP utilisent une formu-
lation identique: «Les personnes qui parti-
cipent a l'exécution, ainsi qu’au contrdle ou
ala surveillance de I'exécution de cette loi
(LLP)/des lois relatives aux assurances
sociales (LPGA) sont tenues de garder le
secret vis-a-vis de tiers». Concernant la
divulgation de données, la maniére de pro-
céder est similaire: une liste exhaustive

Assurances sociales
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des personnes autorisées a donner des
renseignements est définie dans la loi.

Assurance maladie

Dans le domaine de 'assurance ma-
ladie, il existe une assurance obligatoire
(assurance de soins de base) et des assu-
rances complémentaires facultatives. Les
dispositions régissant I'échange de don-
nées divergent pour ces deux branches.
['échange de données devient encore plus
compliqué lorsque les deux types d'assu-
rances sont exécutés par deux sociétés
juridiquement autonomes. Dans la prati-
que, la plupart des assureurs maladie se
sont donné une structure de holding, avec
une ou plusieurs compagnies pour l'assu-
rance maladie obligatoire et une compa-
gnie pour les assurances complémentai-
res, toutes constituant des entités morales
autonomes, mais étroitement liées au ni-
veau organisationnel et économique. Com-
ment peut se dérouler 'échange d'informa-
tions entre deux entreprises de ce type?
Comment concilier les besoins conflictuels
du client qui souhaite une transmission
adéquate de ses données et de I'adminis-
tration qui doit pouvoir procéder au dé-
compte des prestations de maniére expé-
ditive? Ces besoins se recoupent en parti-
culier dans les situations suivantes:

Conclusion d'un contrat

A linverse de l'assurance de soins
obligatoire, il est admis de poser des ques-
tions sur 'état de santé lors de la conclu-
sion d'assurances complémentaires. Ce-
pendant, les réponses correspondantes
et l'autorisation de se procurer des infor-
mations complémentaires auprés de tiers
qui est généralement octroyée en méme
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temps doivent étre utilisées aux seules fins
des assurances complémentaires etnon a
une sélection des risques dans l'assurance
de base obligatoire.

Examen de demandes de prestations
Lors de la réalisation d'un cas dé-
clenchant des prestations, 'obligation des
assurances complémentaires de servir
des prestations débute seulement lorsqu'il
n'y a pas de prestations échues de la part
de l'assurance de soins obligatoire. D'un
point de vue strictement juridique, les as-
sureurs devraient séparer rigoureusement
l'accés aux données: pour consulter les
données de I'assurance obligatoire afin de
décider sil'assurance complémentaire est
tenue de fournir des prestations, il faudrait
donc demander l'autorisation de la per-
sonne assurée au préalable. Mais il en
résulterait un travail déraisonnable et qui
en plus ne servirait pas les intéréts de la
personne assurée, de sorte que 'on peut
supposer une autorisation d'office. On
admet donc dans ce cas qu'il est plus im-
portant que la personne assurée bénéficie
rapidement de ses prestations que de res-
pecter les impératifs de la protection des
données. Et ce indépendamment du fait
que 'assurance de soins obligatoire et I'as-
surance complémentaire soient exécutées
dans des personnes morales séparées.

Traitement des données en cas

de violation de l'obligation d'informer
Reste une question qui gagne en

actualité depuis quelque temps, a savoir,

de quelle maniére on peut se procurer les
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données lorsqu'on soupconne une viola-
tion de l'obligation d'informer.! Comme
I'assureur doit exercer en 'espace de qua-
tre semaines le droit de résiliation dont il
dispose, il se peut qu'il dépende de don-
nées de l'assurance de base. Les clauses
de consentement régulierement conte-
nues dans les demandes d'assurance peu-
vent certes servir de base pour consulter
les données d'une assurance de soins obli-
gatoire avant d'avaliser 'adhésion a une
assurance complémentaire. Mais selon les
circonstances, il est possible qu'une viola-
tion de l'obligation d'informer passe ina-
percue pendant plusieurs années. Il est
vrai que le consentement donné sur la de-
mande se limite a la conclusion du contrat,
mais il serait quand méme abusif que 'on
puisse se prévaloir du droit a la protection
des données en cas d’escroquerie a I'as-
surance, de sorte que I'assureur pourrait,
le cas échéant, se servir des données de
I'assurance de soins obligatoire.

Les particularités d’'une caisse
de pensions

Dans les caisses de pensions, on
fait la différence entre une partie obliga-
toire et une partie surobligatoire de la
prévoyance. Dans la pratique actuelle,
I'exécution de ces deux secteurs releve
généralement d'une seule institution de
prévoyance et d'un seul reglement de

prévoyance. On parle dans ces cas d'une
«ceuvre de prévoyance enveloppante»
dans laquelle toutes les exigences minima-
les stipulées par la loi doivent étre entiere-
ment satisfaites. Les prescriptions détail-
lées qui s'appliquent non seulement a la
partie obligatoire, mais aussi et explicite-
ment a la partie surobligatoire, sont énu-
mérées a I'art. 49 de la LPP. Ce qui sur-
prend, c'est que cette liste ne comprend
pas de dispositions sur la protection des
données - et la 1re révision de la LPP n'y
arien changé. Carl Helbling est néanmoins
catégorique: l'article sur la protection des
données est également applicable dans la
partie surobligatoire de la prévoyance.?

Dans la pratique, les dispositions re-
latives a la protection des données revé-
tent une grande importance lorsque la pré-
voyance hors obligatoire est exécutée par
un organe d'assurance tiers, que la caisse
n'est donc pas enveloppante. Une commu-
nication directe entre les deux institutions
qui passe outre aux personnes concer-
nées ne serait en principe pas correcte, la
communication des deux institutions doit
toujours et exclusivement passer par la
personne assurée. La communication di-
recte ne peut paraitre admissible que lors-
que les deux parties de l'assurance sont
exécutées par le méme organe d'assu-
rance. Dans ce cas, elle ne se fait pas non
plus au détriment de I'assuré. M

! Elle existe dans les faits, par exemple au
cas ol le questionnaire sur la santé n'est pas
rempli ou pas de facon véridique.

2 Helbling, Carl: Personalvorsorge und BVG,
8e tirage 2006, page 302.



